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o BILISIM SUCLARI

“Teknoloji kullanarak dijital

ortamda kisi veya kurumlara
maddi veya manevi olarak
zarar vermek” bilisim suglari
olarak tanimlanabilir.



Bilisim suclari nelerdir?

Simdi bilisim suclarina genel
olarak bir bakalim.

Su¢ olabilecek davranislari
anlamaya calisalim.




Bilisim suclar nelerdir?

1-Bilgisayar sistemlerine ve
servislerine yetkisiz erisim.

Yetkisi olmayan kisilerin veya
kurumlarin  bilisim  sistemlerine
girmesi, Kigilerin e-postalarina veya
internet hesaplarina ulasmasi ciddi
bir suctur.



Bilisim suclari nelerdir?




Bilisim suclari nelerdir?

J-Kanunla korunmus bir
yaziliminizinsiz kullaniimasi.



Bilisim su¢lar nelerdir?

4- Yasa disi yayinlar yapmak.
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isim suclari nelerdir?

5-Bilisim yolu ile dolandiricilik.



Bilisim suclari nelerdir?
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Cok rastlanan bilisim
suclarindan bazilan:

. Kredi karti dolandiriciligy,
- Baskasinin adina sahte
hesap a¢mak,

. Bagkalari ile ilgili nefret
soyleminde bulunmak.




Bilisim su¢larina maruz
kalirsak ne yapmaliyiz?

Cumbhuriyet Bassavciligina su¢ duyurusunda bulunmalidir.

Suctan dogrudan etkilenmiyorsak, mesela uygunsuz
iceriklerin oldugu bir siteye rastlarsak, Telekomiinikasyon
Iletisim Baskanhgina bildirimde bulunmamiz
gerekmektedir.



Kredi Kartlariile ilgili ilging bilgiler

-Her saat 96 kredi karti bilgisi ¢caliniyor.

-Bugune kadar yine hacker’larin eline ge¢en
Turkiye vatandaslarina ait kredi karti bilgisi, 50
bin 339.

-Danyada 2 milyon kisinin kredi karti bilgisi
yeralti dinyasinda sUrekli el degistiriyor.

Sahte kredi kartlarinin nakde cevrilmesiicin
kullanilan 3 bin 32 farkli yontem var.

-Kredi karti bilgilerinin yuzde 40’1, e-ticaret
sitelerinin hack'lenmesiyle ele gegiriliyor.



Merhaba,
Ben Polis Memuru ...
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Kendisini polis
olarak tanitarak arayan,
telefon numaranizin bir
suca karistigini belirten
ve bu konuda kendilerine
yardim etmeniz icin
telefonu kapatmamanizi
ve iletisim bilgilerinizi
paylasmanizi isteyen biri
varsa nasil|
davranmalisiniz?



Bir dusun!
Indirim kuponu kazandiniz yazan mesaj aldiysan,

kuponu almak icin bir baglantiyi agman gerekiyorsa
nasil dusunur ve davranirsin?




Ne yapardin?

Yakin bir tanidigin internetten mesaj atip zor du-
rumda kaldigini belirtip cep telefonuna acil kontor
yuklemeni isterse nasil dusunur ve davranirsin?
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O zaman;
Hangi durumlarda internet sugu islenir?
Internet sucunu ihbar etmezsek neler olabilir?
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Telefonda polis, banka gérevlisi,

hakim, savci, mosteri
hizmetleri personeli gibi arayan
kisilere kisisel bilgilerini verme!

Guvenli olmayan web sitelerinde;

Uye olmal

Alisverig yapmal
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Baglantilara biklama! E Kar§|nda!<i. ki.§inin tanldlglp h.ir
Haberlere hemen inanmal . O kiginin hesabini izinsiz
' - kullanabilecegini unutmal
Dosya indirme! E
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Govenlik yazilimi kullan!

Internette emin olmadigin

bilgileri paylasmal %

Tanimadigin kisilerle iletisime gecme!

Momkinse énemli bilgilerin oldugu
bilgisayar ile internete baglanmal
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g INTERNETTE HICBIR ZAMAN TAM GUVENDE
g OLAMAYACAGINT UNUTMA!




